
NOTA DE SEGURANÇA | NOVEMBRO DE 2026

Lições do Incidente de Segurança da
Binance
Acções práticas para proteger a sua empresa, evitar grandes perdas financeiras e limitar os
danos se os atacantes conseguirem entrar

Para empresários, responsáveis financeiros, directores de sistemas de informação, responsáveis de segurança e
equipas de TI de qualquer sector que movimente dinheiro ou guarde activos digitais valiosos.

Preparado pela Sun Technosystems. Baseado nas conclusões iniciais publicadas pela Binance e em notícias públicas. A investigação continua em
curso.

sales@suntechnosystems.net  |  +258 85 736 6286

Marcar Chamada de Descoberta

sales@suntechnosystems.net  |  +258 85 736 6286 Página 1

https://wa.me/258857366286


SUN TECHNOSYSTEMS  /  NOTA DE SEGURANÇA

Porque este incidente diz respeito a todas as empresas
No dia 29 de Outubro de 2026, a bolsa de criptomoedas Binance sofreu um roubo de activos digitais de grandes
proporções. No seu primeiro relatório, a Binance indicou que cerca de 6,34 mil milhões de dólares americanos em
activos foram afectados, que cerca de 2,85 mil milhões foram congelados ou interceptados e que a própria empresa
cobrirá o prejuízo, para que os utilizadores não sejam afectados. Referiu ainda que as autoridades associaram o
ataque a um grupo patrocinado por um Estado. Estes números e conclusões são da própria Binance e podem mudar
com o avanço da investigação.

Seria fácil arquivar este caso como “um problema das criptomoedas”. Seria um erro. Ninguém quebrou qualquer
encriptação. Os atacantes entraram através de um download de software adulterado, de uma entrevista de emprego
falsa, de uma ferramenta interna de inteligência artificial, de uma credencial guardada num portátil e de uma falha no
plano de emergência. Qualquer um destes pontos fracos pode existir num banco, numa fábrica, num escritório de
advogados ou num serviço público. Se a sua organização paga fornecedores, processa salários ou guarda dados
valiosos, esta história também lhe diz respeito.

A seguir resumimos o que a Binance partilhou, retiramos as lições e apresentamos medidas práticas para tornar um
ataque semelhante muito mais difícil e, se ainda assim acontecer, muito menos dispendioso.

O que aconteceu, em resumo
A Binance descreve uma campanha paciente, desenvolvida ao longo de vários meses, e não uma única invasão:

A cadeia do ataque descrita pela Binance e a lição que cada fase deixa às outras organizações.

Junho: um instalador de software adulterado. Um engenheiro da equipa de operações de carteiras procurou na
internet uma ferramenta de programação com IA muito conhecida e descarregou um instalador adulterado. A
Binance detectou o problema, substituiu o equipamento e renovou as credenciais, mas os atacantes ficaram a
saber quem trabalhava nos sistemas de carteiras.

Setembro: uma entrevista de emprego falsa. Outro engenheiro foi contactado numa plataforma de emprego
legítima por pessoas que se faziam passar por um recrutador e pelo director executivo de uma empresa fictícia.
Depois de ganharem a sua confiança em videochamadas, pediram-lhe que descarregasse uma “tarefa” de
programação para o computador de trabalho. Essa tarefa instalou software malicioso até então desconhecido, que
substituiu uma ferramenta de desenvolvimento legítima e escapou à protecção dos dispositivos em uso na altura.
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20 de Outubro: uma ferramenta interna de IA usada como ponte. A partir do portátil comprometido, os
atacantes viraram uma ferramenta interna de IA contra a própria empresa e usaram-na para tomar o controlo dos
computadores de outros dois engenheiros. Um deles tinha um token com permissão para implantar contentores.

29 de Outubro: uso indevido do serviço de assinatura. Com o token roubado, os atacantes implantaram um
contentor e usaram indevidamente o serviço que assina as transacções das carteiras, enviando fundos por fora do
processo normal de levantamentos. Criaram também permissões ao nível da blockchain que permitiram continuar
as transferências mesmo depois de a Binance suspender os levantamentos, e foram precisas várias horas para as
revogar.

Desde então, segundo a Binance, os pontos de entrada foram fechados, os sistemas afectados e a ferramenta interna
de IA foram reconstruídos, os equipamentos foram substituídos, as credenciais foram revogadas, os controlos de
dispositivos e de carteiras foram reforçados e a detecção de comportamentos anómalos foi alargada. A empresa está
a cooperar com as autoridades policiais e com parceiros do sector para seguir e bloquear os fundos roubados, e está
a recorrer a empresas de segurança independentes para rever o incidente.

Seis lições para qualquer organização
Lição O que significa para si

Os atacantes visam pessoas, não só
sistemas

Programadores, administradores de TI e equipas financeiras com perfis públicos
estão a ser abordados de propósito, muitas vezes através de ofertas de emprego.

A cadeia de fornecimento de software é
uma porta de entrada

Instaladores, pacotes, extensões de navegador e ferramentas “úteis” de fontes não
oficiais podem trazer software malicioso.

As ferramentas internas de IA são
sistemas privilegiados

Uma ferramenta de IA que actua em vários computadores ou sistemas pode
transformar-se numa auto-estrada para os atacantes.

Credenciais guardadas em portáteis são
um risco

Um único token de longa duração num dispositivo pode abrir sistemas de grande
valor.

Os controlos de pagamento têm de estar
no ponto de assinatura

Se um serviço de assinatura ou de pagamento puder ser accionado fora do circuito
normal de aprovação, as aprovações feitas noutros pontos não o protegem.

Os planos de paragem têm de cobrir
todas as vias

Parar o canal principal de pagamentos não parou todas as saídas. Os
procedimentos de emergência têm de prever todas as formas de o dinheiro sair.

Uma protecção financeira por camadas
Nenhum controlo isolado teria travado este ataque. O que funciona é a protecção por camadas: tornar cada fase mais
difícil, para que, quando uma defesa falha, a seguinte trave o ataque ou pelo menos limite os danos.

Cinco camadas de protecção contra grandes perdas financeiras causadas por ciberataques.
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Acções: impedir a intrusão
1. Proteja as pessoas contra a engenharia social dirigida

Informe os colaboradores, sobretudo programadores, administradores de TI e equipas financeiras, sobre burlas
com falsos recrutadores e falsas entrevistas, com exemplos reais.

Defina uma regra clara: nunca descarregar nem executar código, “tarefas” ou ferramentas recebidas de fora
da organização num equipamento de trabalho. Se for mesmo necessário, use um ambiente isolado e
descartável.

Incentive os colaboradores a comunicar abordagens invulgares, incluindo ofertas de emprego, sem receio de
ficarem mal vistos.

Reveja o que os colaboradores divulgam publicamente sobre as suas funções e acessos, e dê orientações sobre
perfis profissionais seguros.

Faça simulações regulares que vão além do e-mail de phishing, incluindo aplicações de mensagens,
videochamadas e falsos programas de reuniões.

2. Proteja a cadeia de fornecimento de software e os dispositivos
Instale software apenas a partir de fontes aprovadas, como um portal interno de software ou repositórios oficiais
verificados, e nunca a partir de resultados de pesquisa ou anúncios.

Use listas de aplicações autorizadas nos dispositivos de maior risco, para que só corra software aprovado.

Mantenha uma solução moderna de detecção e resposta em todos os dispositivos, monitorizada 24 horas por dia,
sem depender apenas dela.

Reforce as estações de trabalho dos programadores: restrinja direitos de administrador, monitorize alterações às
ferramentas de desenvolvimento e verifique pacotes e dependências.

Dê aos colaboradores que gerem sistemas críticos dispositivos dedicados e protegidos para esse trabalho,
separados do e-mail e da navegação na internet.

Acções: reduzir o valor de um acesso roubado
3. Elimine credenciais permanentes e aplique o privilégio mínimo

Elimine tokens, chaves e palavras-passe de longa duração guardados em portáteis. Use credenciais de curta
duração, emitidas no momento, para uma tarefa específica e com aprovação.

Use autenticação multifactor resistente a phishing, como chaves de segurança, em todos os acessos privilegiados
e financeiros.

Aplique o privilégio mínimo: nenhuma pessoa deve conseguir, sozinha, publicar alterações em produção e
accionar transacções de valor elevado.

Guarde os segredos num cofre gerido com registo completo, e renove-os regularmente e logo após qualquer
suspeita de comprometimento.

Reveja os acessos privilegiados todos os trimestres e retire os que já não são necessários.
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4. Controle as ferramentas e os agentes internos de IA
Trate assistentes e agentes de IA que executam comandos, acedem a código ou se ligam a sistemas como
aplicações privilegiadas.

Limite cada ferramenta aos dados e acções de que precisa para a sua finalidade, e impeça-a de controlar os
dispositivos de outros utilizadores.

Exija aprovação humana para acções sensíveis executadas por ferramentas de IA e registe tudo o que fazem.

Inclua as ferramentas de IA nos testes de segurança, na monitorização e nas revisões de acessos, e teste-as
contra injecção de instruções e uso indevido.

5. Aplique controlos fortes à saída de dinheiro
Aplique os controlos no ponto de assinatura ou de pagamento, e não apenas no processo visível ao utilizador,
para que nenhum serviço interno consiga contornar as regras de aprovação.

Exija a aprovação independente de pelo menos duas pessoas, com dispositivos e canais separados, para
pagamentos de valor elevado ou invulgares.

Defina limites de valor e de frequência, com retenção automática das transferências que os ultrapassem.

Use listas de contas ou endereços de beneficiários aprovados, com um período de espera e verificação por outro
canal antes de novos beneficiários ficarem activos.

Mantenha em contas de acesso imediato ou carteiras “quentes” apenas os fundos necessários para o dia-a-dia, e
guarde o restante sob controlos mais fortes e mais lentos.

Confirme qualquer alteração de dados bancários de fornecedores ou beneficiários ligando para um número já
conhecido, e nunca para os contactos indicados no próprio pedido.

Acções: detectar e conter depressa
6. Detecte abusos cedo

Monitorize comportamentos, e não apenas assinaturas conhecidas: acessos invulgares, novas ferramentas nos
computadores dos programadores, implantações inesperadas e uso anormal de contas de serviço.

Configure alertas em tempo real para padrões de pagamento invulgares, como transferências grandes, novos
destinos, horários estranhos ou sequências rápidas.

Ligue os alertas a acções automáticas de protecção, como suspender um serviço de pagamentos, quando o risco
o justificar.

Garanta que os alertas chegam a pessoas que podem agir a qualquer hora, através de uma equipa interna ou de
um serviço gerido de operações de segurança.

7. Crie e teste planos de paragem que cubram todas as vias
Mapeie todas as formas de o dinheiro ou os activos valiosos saírem da organização, incluindo vias automáticas,
delegadas e de terceiros.

Para cada via, defina como pará-la de imediato, quem pode autorizar essa decisão e quanto tempo demora. Teste.
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Garanta que os procedimentos de emergência funcionam mesmo quando as ferramentas, chaves ou sistemas
habituais estão indisponíveis ou comprometidos.

Acorde antecipadamente quem decide o quê, para que ninguém fique à espera de uma reunião enquanto o
dinheiro está a sair.

8. Prepare a ajuda externa de que vai precisar
Mantenha actualizada uma lista de contactos dos departamentos de fraude dos seus bancos, prestadores de
pagamentos, seguradoras de risco cibernético, empresa de resposta a incidentes, consultores jurídicos e
autoridades policiais.

Saiba como pedir a anulação urgente de pagamentos e o bloqueio de contas, e com que rapidez cada pedido tem
de ser feito para ser eficaz.

Combine antecipadamente com os parceiros principais como vão partilhar informação durante um incidente.

Acções: limitar os danos financeiros
Resiliência financeira. Considere reservas ou financiamento de contingência para uma perda cibernética grave, e
planeie como o negócio continuará a funcionar durante uma investigação.

Seguros. Reveja com o seu corretor os seguros de risco cibernético, de crime e de fidelidade. Confirme limites,
períodos de carência e exclusões (incluindo as que se aplicam a ataques patrocinados por Estados), e os passos
que a seguradora exige quando participa um sinistro.

Recuperação limpa. Parta do princípio de que os sistemas afectados não são de confiança. Reconstrua-os num
ambiente limpo a partir de fontes seguras, e mantenha cópias de segurança protegidas, desligadas da rede ou
imutáveis.

Provas e comunicação. Preserve registos e provas, comunique de forma rápida e honesta com clientes e
reguladores, e evite especulações.

Aprender e partilhar. Peça uma revisão independente, corrija as causas de fundo e partilhe o que aprendeu com
o seu sector. A Binance afirmou que fará o mesmo.

Obrigações legais e regulamentares
Notificação de violações de dados. A maioria das leis de protecção de dados exige que informe o regulador, e
muitas vezes as pessoas afectadas, quando informação pessoal possa ter sido acedida por alguém sem
autorização. Os prazos podem ser curtos, por isso conheça-os antecipadamente.

Comunicação de crimes informáticos. Em alguns sectores, sobretudo nos serviços financeiros e nas
telecomunicações, é obrigatório comunicar crimes informáticos às autoridades ou ao regulador, por vezes em
poucas horas.

Regras sectoriais. Bancos centrais, reguladores financeiros e entidades do sector podem definir os seus próprios
requisitos sobre incidentes e resiliência. Confirme quais se aplicam a si.

Contratos. Os contratos com clientes, parceiros e seguradoras incluem muitas vezes deveres e prazos de
notificação próprios.

Aconselhamento. Envolva cedo um consultor jurídico qualificado. As decisões tomadas nas primeiras horas de
um incidente são difíceis de reverter.
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O seu plano de acção para 30 dias
Quando Acções

Semana 1 Informe os colaboradores sobre burlas com falsos recrutadores e sobre a regra “nada de código externo em
equipamentos de trabalho”. Liste todas as vias por onde dinheiro ou activos podem sair da empresa.

Semana 2 Identifique e elimine credenciais e tokens permanentes guardados em portáteis. Imponha autenticação
multifactor resistente a phishing nos acessos privilegiados e de pagamento.

Semana 3 Reveja os controlos de pagamento: dupla aprovação, limites, listas de beneficiários aprovados e verificação
por outro canal. Reveja o que as ferramentas internas de IA podem aceder e fazer.

Semana 4 Faça um exercício de simulação baseado neste incidente. Teste os seus planos de paragem, actualize a
lista de contactos para incidentes e reveja a cobertura de seguros com o seu corretor.

Auto-avaliação rápida
☐ Os colaboradores sabem reconhecer e comunicar abordagens de recrutamento falsas.

☐ Os equipamentos de trabalho não conseguem executar software de fontes não aprovadas.

☐ Não há tokens ou chaves privilegiadas de longa duração guardados em portáteis.

☐ Os acessos privilegiados e de pagamento usam autenticação multifactor resistente a phishing.

☐ Nenhuma pessoa consegue, sozinha, publicar alterações e movimentar grandes quantias.

☐ Os próprios serviços de pagamento e de assinatura aplicam as regras de aprovação.

☐ As ferramentas internas de IA têm permissões limitadas, registadas e revistas.

☐ Pagamentos invulgares geram alertas em tempo real que chegam a alguém a qualquer hora.

☐ Já testámos com que rapidez conseguimos fechar todas as vias de saída de dinheiro.

☐ Os nossos seguros, reservas e planos de recuperação estão preparados para uma perda cibernética grave.

Como a Sun Technosystems pode ajudar
Serviço O que fazemos

Revisão rápida de segurança Avaliamos a exposição às técnicas usadas neste incidente: engenharia social, cadeia
de fornecimento, credenciais, ferramentas de IA e controlos de pagamento.

Acessos privilegiados e identidade Eliminamos credenciais permanentes e implementamos acessos temporários e
autenticação multifactor resistente a phishing.

Segurança de dispositivos e de
programadores

Reforçamos dispositivos e ambientes de desenvolvimento, listas de aplicações
autorizadas e monitorização.

Desenho de controlos de pagamento Revemos com a sua equipa financeira os circuitos de aprovação, limites e verificação
de beneficiários.
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Serviço O que fazemos

Preparação para incidentes Planos de resposta, mapeamento de planos de paragem, exercícios de simulação e
testes de recuperação.

Formação e sensibilização Sessões práticas sobre burlas de recrutamento, falsificação de identidade e phishing
assistido por IA.

Um próximo passo prático: marque uma chamada de descoberta para avaliar a sua exposição e acordar as acções
prioritárias. Nenhum resultado é garantido. Contacte sales@suntechnosystems.net ou +258 85 736 6286.

Fontes e notas de publicação

Fontes
Binance, “29 October Binance Security Incident: Initial Findings and Response Update”, publicado nos canais oficiais
da Binance, Novembro de 2026. Outras notícias públicas incluem NPR (via WYPR), Bitcoin.com News e
BleepingComputer. Os números, as datas e a atribuição do ataque são os divulgados à data da redacção e podem
mudar com o avanço das investigações.

Conteúdo original
A análise, as lições e as acções desta nota foram escritas pela Sun Technosystems. Os factos sobre o incidente são
resumidos por palavras nossas a partir de fontes públicas, que são identificadas. Não são incluídos detalhes técnicos
para além dos que já foram tornados públicos.

Independência
A Sun Technosystems não tem qualquer ligação à Binance nem a outras partes envolvidas. Os nomes de empresas e
produtos são marcas dos respectivos proprietários e são usados apenas para identificação e comentário. Nada nesta
nota sugere qualquer irregularidade de uma organização ou pessoa identificada para além do que foi tornado público.

Aviso legal e de utilização
Esta nota contém informação de carácter geral e não constitui aconselhamento jurídico, financeiro, de seguros,
regulamentar ou de segurança para qualquer situação concreta. Procure aconselhamento qualificado adequado à sua
situação.

© 2026 Sun Technosystems. Todos os direitos reservados sobre o conteúdo original da Sun Technosystems.
Os nomes e materiais de terceiros continuam a ser propriedade dos respectivos titulares.
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